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Nowoczesne zachowania
ryzykowne miodziezy

Ur. w 1988 roku w Tarnobrzegu. Absolwentka socjologii na Wydziale Zamiejscowym Nauk o Spofe-
czenstwie KUL w Stalowej Woli. W ramach zainteresowan naukowych odbyta studia podyplomowe:
Kryminologia z elementami profilaktyki przestepczosci. Od roku 2012 uczestniczka studiow dokto-
ranckich na kierunku pedagogika. Od roku 2013 takze uczestniczka studiow podyplomowych z za-
kresu profilaktyki spofecznej i terapii uzaleznien. Specjalizuje si¢ w komunikacji spotecznej, patolo-
giach i dewiacjach spotfecznych oraz tematyce przestepczosci komputerowe;.

WSTEP

XXI wiek spowodowat gwaltowny roz-
woj technologiczny, szczegdle w sferze
ekspansji internetu. Jeszcze 12 lat temu
z badan przeprowadzonych przez Mig-
dzynarodowy Zwiqzek Telekomunikacji,
ktéry jest jednym z dzialéw Organizacji
Narodow Zjednoczonych wynika, ze z in-
ternetu korzystalo mniej niz 400 milio-
néw internautéw. Natomiast juz w roku
2011 liczba ta wzrosta do 2,08 miliarda
uzytkownikéw i stale rosmie. Oznacza
to, ze przeszio 33% ludzkosci korzysta
z zasobow internetowych. Z badan Focus
przeprowadzonych w roku 2010wynika
natomiast, ze 1,9 miliarda ludzi na calym
$wiecie korzysta z poczty elektronicznej.
Uzytkownikami sieci sa gléwnie miode
osoby, ktérych wiek nie przekracza 20 lat,
ktérych najwieksza aktywno$¢ przejawia
sie na portalach spotecznos$ciowych typu
Facebook na ktérym dziennie instaluje
sie okolo 20 milionéw aplikacji, czy Twit-
ter na ktérym w roku 2010 przybyto 100
milionéw kont , a ktérego uzytkownicy
w ciggu jednego roku rozestali okoto 25

miliardéw wiadomosci. Liczby te wyda-
ja sie by¢ zatrwazajace, ale pokazuja jak
bardzo duzo ludzi korzysta z internetu'.
Cechg istotnqg multimediow i jednoczesnie
rozniqcq je od innych medidow jest interak-
tywnos¢, mozliwos¢ dwukierunkowej relacji:
cztowiek—komputer, komputer—cztowiek?.
Swiat realny, kontakty z ludzmi, Zycie to-
warzyskie, interesy, wszystkie dziedziny
zycia przenosza sie do wirtualnej prze-
strzeni. Jest to pewnego rodzaju szansana
szybsze zdobywanie wiedzy, rozwijanie
umiejetnosci poruszania sie po sieci, kto-
ra wspolczesnie potrzebna jest mtodym
ludziom choc¢by do takiej czynnosci jak
zarejestrowanie si¢ na serwisie rekruta-
cyjnym uczelni, aby péj$¢ na studia. Inter-
net jest pomocny w wielu czynnosciach,
ale moze by¢ takze realnym zagrozeniem,
gdy miody cziowiek nie umie wiasciwie
sie nim postugiwac¢. Podstawowe zagro-
zenia na jakie nalezy zwrdci¢ uwage to
cyberprzemoc, niebezpieczne znajomosci
zawierane za pomocg na przykiad czate-
rii, komunikatoréw, brak wyobrazni doty-
czacy umieszczania wiasnego wizerunku

' K. Pielesiak, 2 miliardy internautow na catym swiecie, http://www.idg.pl/news/366768/2.miliar-

dy.internautow.na.calym.swiecie.html, (dostep 17.04.2014 r.)

2 J. Izdebska, Dziecko w swiecie mediow elektronicznych, Bialystok 2007, s. 37.



w sieci. Podstawowym pytaniem jakie
kazdy uzytkownik winien sobie zadaé
jest to, czy internet uczy mnie jaki$§ war-
tosci? Po co z niego korzystam? W jakim
sposéb korzystam? Mlodzi ludzie tych
pytan sobie nie zadajg. Swiat wirtualny
stat sie dla nich sposobem na spedzanie
swojego czasu, uczestniczeniem w zyciu
innych os6b bez koniecznosci, osobistego
kontaktu oraz mozliwo$cig bycia anoni-
mowym, co jest dla mtodych ludzi jedno-
znaczne z brakiem odpowiedzialnosci za
to co robig w sieci. Wszystkie te aspekty
powoduja, ze czuja sie bezpiecznie. Po-
zorne bezpieczenstwo jest tatwo wyko-
rzystywane przez przestepcow interneto-
wych, ktérych celem sg dzieci i mtodziez.
Nieswiadomi uzytkownicy intenretu tak-
ze moga popelnia¢ czyny o charakterze
kryminogennym, do ktérych nalezy mie-
dzy innymi rozpowszechnianie pirackich
filméw, muzyki, programéw komputero-
wych. Monitor, jednostka, myszka i kla-
wiatura i dostep do sieci internetowej
tyle wystarczylo, aby siec internetowa
stata sie no$nikiem nowoczesnych ryzy-
kownych zachowan mlodziezy.

PRZEMOC W INTERNECIE

Przemoc w internecie jest okreslana
mianem cyberprzemocy. Jest to szcze-
golny rodzaj dzialan w ktérych sprawca
wykorzystuje technologie informacyjne
i komunikacyjne, rézne funkcje interne-
tu takie jak poczta elektroniczna, portale
spolecznosciowe, blogi, czaterie, komu-
nikatory w celu skrzywdzenia jednostki
lub grupy oséb, wywarcia na nich nega-
tywnego skutku psychicznego. Do naj-
czestszych form cyberprzemocy nalezy
nekanie, podszywanie si¢ pod ofiare bez

jej zgody i wiedzy, o$mieszanie w posta-
ci negatywnych komentarzy, ujawniania
zdjec¢ ofiary czesto poddanych obrébce
w programach graficznych, szantazowa-
nie ofiary przy wykorzystaniu sieci. Zja-
wisko to jest najbardziej rozpowszech-
nione wsréd dzieci i mtodziezy>.

Mlodziez cyberprzemoc traktuje jako
zabawe, w ktérej sprawca czesto przez
stworzenie profilu z podaniem niepraw-
dziwych danych czuje si¢ anonimowy
w sieci i bezkarny. Ofiary to gléwnie
réwiesnicy sprawcéw, osoby, ktére spo-
tykaja w swoim $rodowisku szkolnym,
kolezenskim. Jednym z serwiséw specja-
lizujacych sie w bezpieczenstwie w sieci
dzieci i mlodziezy jest Helpline.org.pl.
Serwis podkre$la, ze miodziez w sieci wy-
kazuje sie dziataniami agresywnymi i an-
tyspolecznymi. Coraz cze$ciej pracownicy
serwisu spotykaja sie z takimi zachowa-
niami jak kradziez kont internetowych
(na portalach spolecznosciwych, komu-
nikatorach czy poczcie elektronicznej),
tworzenie stron internetowych obrazaja-
cych jednostki lub grupy oséb. Swiadczy
to o tym, ze mlodzi ludzie posiadaja co-
raz wiecej umiejetnosci zwiagzanych z ko-
rzystaniem z internetu, ktére nabywaja
podczas korzystania z sieci, przykiadem
tego jest umiejetno$¢ ztamania czy wytu-
dzenia danych dostepu do poczty elektro-
nicznej. Czynnosci zwigzane z cyberprze-
moca sg coraz bardziej wyszukane. W in-
ternetowej rzeczywistosci uzytkownicy
sg sprawcami cyberprzemocy, ofiarami,
a takze $wiadkami®.

Internet ma cechy, ktdre mogg nieomal
w kazdym wyzwoli¢ pewne formy agresyw-
nych zachowan. Jesli chcemy obnizy¢ poziom
wrogosci w Sieci i sami trzymac sig daleko

3 Zob. A. Nowak, K. Krejtz, Internet z perspektywy nauk spofecznych, (w:|Spofeczna przestrzeri internetu,
red. D. Batorski, M. Marody, A. Nowak,Warszawa 2006, s. 5.
* Zob. Cyberprzemoc, http://helpline.org.pl/dowiedz-sie/2-cyberprzemoc, (dostep 17.04.2014 r.)



od ringu, musimy wiedzie¢, gdzie bijg Zro-
dta owych kiopotow’.Cyberprzemoc staje
sie codzienno$cig w sieci, zjawiskiem nor-
malnym dla mlodziezy, to skutkuje tym,
ze mlodzi uzytkownicy nie podejmujg re-
akcji w celu jej przeciwdziataniu. Dodat-
kowym faktem w jakim mozemy upatry-
wac ekspansje zjawiska cyberprzemocy
jest wiek sprawcéw, zwykle sg to osoby,
ktére przezywaja okres dojrzewania.
Zmiany zachodzace w zyciu mlodej oso-
by powodujg szereg reakcji psychicznych,
hormonalnych, co moze powodowaé che¢
rozladowania napiecia emocjonalnego,
agresji przy uzyciu internetu. Przemoc
wobec innych uzytkownikéw powoduje
wzrost poczucia wartosci sprawcy, obni-
zenie poczucia gniewu, ztos$ci charaktery-
stycznych dla okresu adolescencji®.

Duza znaczenie w zyciu mlodej oso-
by maja grupy réwiesnicze w tym tak-
ze szkolne. W okresie dojrzewania to
wlasnie te grupy wywieraja najwiekszy
wplyw na postawy i poczynania miodej
osoby’. Wedlug S. Kowalskiego grupy te
moga mie¢ charakter: nieformalny albo
formalny, moga wiec powstawaé spon-
tanicznie, badz pod wplywem motywacji
racjonalnej; mogg by¢ w mniejszym albo
wiekszym stopniu zorganizowane®. Inter-
net stal sie narzedziem kontaktu takich
grup, widoczne jest to szczeg6lnie na ser-
wisach spolecznosciowych. Miody czto-

wiek w celu uzyskania akceptacji w gru-
pie moze dopuszczaé sie cyberprzemocy
w sieci wobec 0s6b nielubianych przez
grupe, czy wczesniej juz nekanych w ten
sposob. Nie bez znaczenia jest fakt, ze
mlodziez promuje zachowania antyspo-
teczne, nie akceptowane przez rodzicéw,
nauczycieli w celu ukazania swojej odreb-
nosci, niezaleznosci, braku akceptacji dla
norm jakie przez osoby dorosle sg uwaza-
ne za wiasciwe®.

Z badan przeprowadzonych przez
Mitchell i Ybarra wynika, ze silny wpiyw
na agresje elektroniczng w sieci maja
relacje rodzinne. Osoby, ktére okresla-
ty swoje wiezi z rodzicami (44%) jako
slabe czesciej dopuszczali si¢ agresji.
Sprawcy agresji w sieci wskazali takze,
ze rodzice w ramach rozwigzan dyscy-
plinujacych stosowali wobec nich kary
odbierania przywilejéw, co dodatkowo
stymulowaio ich do przemocy elek-
tronicznej’®. Podobne badania zostaly
przeprowadzone w Polsce na grupie
2143 gimnazjalistéw, z ktérych wynika,
ze uzytkownicy dopuszczajacy sie cy-
berprzemocy w $rodowisku rodzinnym
spotykali sie czes$ciej z sytuacjami kon-
fliktowymi, a takze mniej czasu spedza-
li z rodzing. W obu badaniach istnieje
powiagzanie sytuacji rodzinnej z wyste-
powaniem zachowan ryzykownych po-
dejmowanych w internecie!.

> Zob. P. Wallace, Psychologia Internetu, Poznan 2005, s. 176.

® Zob. R. Anderson, A. Dartington, Przetrwac dojrzewanie. Zaburzenia okresu dojrzewania z perspekty-

wy klinicznej, Oficyna Ingenium 2012, s. 17,

7 Zob. . Izdebska, Dziecko w rodzinie i w srodowisku rowiesniczym, Biatystok 2003,s. 248-249

8 5. Kowalski, Socjologia wychowania w zarysie, Warszawa 1974, s. 149.

9 D. Sarzala, Problem agresji i przemocy w multimediach elektronicznych — aspekty psychologiczne i etyczne,

[w:|Cyberswiat. Mozliwosci i zagrozenia, red. J. Bednarek, A. Andrzejewska, Warszawa 2009, s. 250.

' M. L. Ybarra, K. J. Mitchell, Youth engaging in online harassment: Associations with caregiver-child

relationships, Internet use, and personal characteristics. Journal of Ado-lescence, 27, 2004, s. 319-336.

" Zob. K. Knol, Swiat bez zasad? — normatywnosc online, (w|Cyberbullying — zjawisko, konteksty, prze-
ciwdziatanie, red. J. Pyzalski, Krakow 2012,s. 151-167.



CYBERPRZEMOC A BEZPIECZENSTWO
W SIECT

W celu zminimalizowania zjawiska cy-
berprzemocy powstaty rézne organizacje
i serwisy internetowe informujace uzyt-
kownikéw o tym czym ona jest a ofiary
o mozliwo$ciach pomocy ze strony pra-
cownikéw w przypadku jej doswiadcze-
nia. Jedng z pierwszych organizacji zaj-
mujacych sie profilaktyka cyberprzmocy
nalezy fundacja Dzieci niczyje, a takze
Kidprotect.pl, obie majg charakter non-
profit i zajmuja sie ochrong dzieci i mio-
dziezy przed przemoca w sieci. W dzia-
tania fundacji zwigzane z kampaniami
spolecznymi na rzecz zwigkszenia $wia-
domosci dotyczacej uzytkowania sieci
wlaczyli sie takze Rzecznik Praw Dziec-
ka, Surfsafe.pl, NK.pl, UPC Polska i MM]J.
pl., , saferinternet.pl, European Commis-
sion Information Society and Media’.
Dzialaniach dotyczace nauki bezpiecz-
nego korzystania z sieci propaguje takze
policja, ktéra kazdego roku bierze udziat
w Dniach Bezpiecznego Internetu i two-
rzy strone internetowa, ktéra jest cze-
$cig policyjnego programu edukacyjnego
Z Pyrkiem bezpieczniej'®. Liczba fundacji
i serwiséw przeciwdziatajgcych i usuwa-
jacych z sieci akty cyberprzemocy stale
ro$nie. Podstawowym dzialaniem, ktére
nalezy realizowa¢ w pracy z mlodzieza,
przy realizacji kampanii spolecznych,
jest uSwiadamianie jej czym jest cyber-
przemoc, jakie sg jej skutki i jak nalezy
jej przeciwdziatac.

W przypadku, gdy uzytkownik padi
ofiarg cyberprzmocy nie nalezy by¢ bier-
nym. Pracownicy serwisu Helpline.org.
pl radzg, aby powiadomi¢ zaufang oso-

be dorosia o tym fakcie, nie odpowiadac
sprawcy na jego wiadomosci, aby nie pro-
wokowa¢ jego dziatan, skontaktowac sie
z pracownikami serwisu Helpilone.org.pl,
aby podja¢ dalsze kroki, nie usuwac do-
wodoéw cyberprzemocy takich jak emaile,
smsy, rozmowy, wiadomosci na komuni-
katorach oraz zrobi¢ ,PrintScreen”, czyli
popularny zrzut z ekranu w celu zacho-
wania wygladu strony na ktérej zostaty
umieszone krzywdzace tresci'.

Do podstawowych zasad bezpiecznego
korzystania z internetu w celu unikniecia
cyberprzemocy naleza:

e unikanie ujawniania swojego imienia
i nazwiska w sieci, bezpieczniej jest po-
stugiwac sie nickiem, pseudonimem,

o traktowanie innych uzytkownikéw sie-
ci z szacunkiem,

e nie rozpowszechnianie swoich zdjeé
w sieci, nie nalezy wysyla¢ swojego wi-
zerunku osobom poznanym w sieci,

e nie nalezy otwiera¢ zalaczniku od
wiadomosci tak zwanych spam, moga
zawiera¢ wirusy i robaki, ktoére sg sku-
tecznym narzedziem do kradziezy pli-
kéw z twojego komputera i blokowania
prawidlowego dzialania systemu,

e nie odpowiada¢ na wiadomosci o tre-
$ciach wulgarnych i podejrzanych, po-
wiadomié¢ o tym fakcie rodzicéw lub
nauczycieli,

e w przypadku poznania osoby w sieci
i checi spotkania z nig w $wiecie real-
nym nalezy powiadomic¢ rodzicéw badz
osoby bliskie oraz udac si¢ na spotkanie
z osobg zaprzyjazniona,

e wszystkie przypadki przesladowania
Twojej osoby nalezy zglosi¢ rodzicom
i odpowiednim organom,

12 Zob. Czyste zlo, http://www.sieciaki.pl/sieciomisja/sieciuchy/czystezlo, (dostep 16.04.2014 r.).
"% Zob. Policyjny serwis edukacyjny, http://www.pyrek.pl/, (dostep 17.04.2014 r.).

'* Zob. Jesli doswiadczasz cyberprzemocy, http:/helpline.org.pl/dowiedz-sie/2-cyberprzemoc, (do-

step 18.04.2014 r.)



e nalezy sprawdzaé wiarygodno$¢ infor-
macji pobieranych z sieci'*.

Z dnia na dzien przybywa uzytkowni-
kéw sieci, co wigze sie takze z wzrostem
ryzyka zostania ofiarg cyberprzemocy.
Mtodzi ludzie nie znajg zasad bezpiecz-
nego korzystania z sieci, a takze skutkéow
cyberprzemocy. Jedynym skutecznym
dzialaniem jest profilaktyka dotyczaca
poruszania sie w sieci, u§wiadamianie
mlodziezy czym jest cyberprzemoc, jakie
s3 jej negatywne skutki i jak nalezy jej
przeciwdziatac.

ZNA]OMO§CI ZAWIERANE W SIECI
Internet to takze miejsce, gdzie dzien-
nie miliony oséb korzystaja z czatéw,
komunikatoréw, réznych serwiséw za
posrednictwem, ktérych moga pozna-
wac i kontaktowaé si¢ z innymi. Po-
znawanie innych ludzi w sieci stato sie
normalng czynnoscia, ktéra najbardziej
niebezpieczna moze by¢ dla dzieci i mio-
dziezy. Z dzialan policji wynika, ze siec
jest nowym S$rodowiskiem, gdzie swoja
dziatalno$¢ rozwijaja pedofile. Serwisy
spolecznosciowe, czaty, komunikatory
pedofil moze wykorzysta¢ na nawigzania
kontaktu z mloda osoba. Szczegdlnym
okresem w ktérym mtodzi uzytkownicy
sg narazeni na kontakt z pedofilem sa
wakacje. Z danych Ministerstwa Eduka-
cji Narodowej wynika, ze tylko 15-20%
dzieci i miodziezy wyjezdza na kolonie
i letnie obozy, natomiast badania opinii

publicznej sugeruja, ze co drugie dziec-
ko spedza wakacje w domu'®. Karol Jaku-
bowski z wydzialu prasowego Komendy
Gléwnej Policji zaznacza, ze dzieci i mio-
dziez w tym okresie majg wigcej wolne-
go czasu, co przekiada sie na wieksza ak-
tywnos$¢ w sieci i cheé poznania nowych
0s6b. W tej kwestii wazne jest wspomnia-
ne juz wczesniej poczucie anonimowosci
w sieci, nawet nie$miate dzieci majq wie-
cej odwagi podczas rozméw w sieci i za-
wieraja wirtualne przyjaznie'”.

Funkcjonariusz podkresla, ze to rodzi-
ce powinni nadzorowa¢ co dziecko robi
w sieci, nie zakazywa¢ mu kontaktow
z nieznajomymi poznanymi w sieci, lecz
wyjasni¢ jakie dziecko moga spotkac
niebezpieczenstwa w sieci. Che¢ nawia-
zywania nowych znajomosci w sieci jest
normalnym zjawiskiem, dlatego w przy-
padku, gdy miody czlowiek zechce spo-
tka¢ sie z internetowym przyjacielem na-
lezy towarzyszy¢ mu podczas pierwszego
spotkania's.

Mtody uzytkownik zawierajacy znajo-
mo$¢ w sieci nigdy nie wie z kim tg zna-
jomo$¢ zawiera. Nieuczciwi uzytkownicy
podaja swoj nieprawdziwy wiek, przesy-
taja zdjecia innych os6b. Jest to postawa
charakterystyczna dla pedofilii, ktérzy
chcg zdoby¢ zaufanie dziecka przez po-
danie podobnego wieku, zainteresowan.
Pedofil uwodzi dziecko przez komuniko-
wanie si¢ z nim za pomocg internetu co
nosi miano childgroomingu, po ktérym

% Zob. Cyberprzemoc — zagrozenie dla mtodego pokolenia, http://www.wychowawca.pl/miesiecznik

nowy/2010/07-08-2010/03.html, Wychowawca- miesiecznik nauczycieli i wychowawcow katolickich

7-8//2010, (dostep 17.04.2014 1.).

1° Zob. Co drugie dziecko spedza wakacje w domu, http://www.bankier.pl/wiadomosc/Co-drugie-
dziecko-spedza-wakacje-w-domu-2588109.html, (dostep 19.04.2014 r.).
'7 Zob. Policja ostrzega: tam na nasze dzieci czyhajg pedofile, http://wiadomosci.wp.pl/kat,1347 ti-

tle,Policja-ostrzega-tam-na-nasze-dzieci-czyhaja-pedofile,wid,13522034,wiadomosc.html?tica-

id=1109d6, (dostep 19.04.2014 r.).
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nastepuje skionienie dziecka do spotka-
nia. Uwodzenie wigze sie z nawigzaniem
z dzieckiem wiezi emocjonalnej, co po-
woduje, ze dziecko zgadza sie na propo-
zycje internetowego przyjaciela. Skutkiem
wszystkich dzialan podejmowanych
przez pedofilii jest wykorzystanie seksu-
alne swojej ofiary, badZ naklonienie jej
do udzialu w pornografii dzieciecej lub
prostytucji®.

W Polsce odbycie aktu seksualnego
z osobg nieletnig jest $cigane przez pol-
skie prawo na mocy przepiséw Kodeksu
Karnego. Art. 200 § 1 méwi, ze kto obcu-
je ptciowo z matoletnim ponizej lat 15 lub
dopuszcza sie wobec takiej osoby innej
czynnosci seksualnej lub doprowadza jg do
poddania sie takim czynnosciom albo do
ich wykonania, podlega karze pozbawienia
wolnosci od lat 2 do 12.§ 2. Tej samej karze
podlega, kto w celu zaspokojenia seksualne-
go prezentuje matoletniemu ponizej lat 15
wykonanie czynnosci seksualnej*. Noweli-
zacja Kodeksu karnego z dnia 5 listopada
2009 roku wprowadzila takze zapisy, kté-
re dotycza childgroomingu. Ministerstwo
Spraw Wewnetrznych i Administracji
opublikowalo raport dotyczacy bezpie-
czenstwa w Polsce w roku 2011, w kté-
rym przestawiono liczbe postepowan
wszczetych i przestepstw stwierdzonych
w latach 2010-2011 dotyczacych prze-
stepstwa z art. 200a § 1-2 wykorzystanie
systemow tele-iformatycznych i sieci te-
le-komunikacyjnych w celu dopuszczenia
sie obcowania piciowego lub innej czyn-
nosci seksualnej z maloletnim ponizej 15

lat lub w celu utrwalania i produkowania
pornografii z udzialem matoletnich, gdzie
w roku 2010 wszczeto 34 postepowania,
a stwierdzono 6 przestepstw, w roku 2011
wszczeto 64 postepowania, a stwierdzo-
no 62 przestepstwa. Skala przestepczo-
$ci w sieci, ktérej ofiarami padaja dzieci
i mtodziez ma charakter wzrostowy. Jed-
noczesnie nalezy zauwazy¢, ze z uwagi
na specyfike cyberprzestrzeni jako ob-
szaru popelniania przestepstw problem
stanowi czesto brak mozliwosci ustalenia
liczby 0s6b podejrzanych o popelnienie
danego czynu zabronionego?'.

Bezpieczne nawigzywanie kontaktéw
w sieci przez dziecko czy miodego czlo-
wieka jest mozliwe w przypadku, gdy ro-
dzice uswiadomig dziecku, ze nie wszyst-
kie osoby spotkane w sieci majg uczci-
we zamiary, oraz gdy rodzic rozmawia
z dzieckiem i kontroluje jakie czynnosci
wykonuje w sieci.

EDUKACJA W CYBERPRZESTRZENI
A ROLA RODZICA

Fundacja Dzieci Niczyje w roku 2010
zaczela realizowaé¢ kampanie pod ha-
slem Nasze dzieci w sieci, ktérej celem jest
zwrécenie uwagi rodzicéw na niebezpie-
czenstwa jakie ich dziecko moga spotkaé
w sieci. Stawni aktorzy opowiadajg w krot-
kim spocie reklamowym o rodzajach tych
niebezpieczenstw??. W kazdym ze spo-
téw fundacja podkredlila, ze najwieksza
role dotyczacg uchronienia dziecka przed
negatywnymi skutkami korzystania
w sieci odkrywajg rodzice. W reklamach

19 . . . .. . . .
Zob. K. Fenik, Grooming - uwodzenie dzieci w internecie, [w:] Tabu seksuologii, red. A. Jodko,War-

szawa 2008, s. 135-139.

20 70b. Ustawa Kodeks karny z 6 czerwca 1997 r., Dz.U. 1997, nr 88, poz.553.

1 Zob. Ministerstwo Spraw Wewnetrznych i Administracji, Raport o stanie bezpieczeristwa w Polsce

w 2011 roku, Warszawa 2012, s. 303.

2 7ob. Nasze dzieci w sieci, http://www.wirtualnemedia.pl/artykul/nasze-dzieci-w-sieci, (dostep

20.05.2013 r.).



pojawiaja sie nastepujace slogany Bez-
pieczeristwo waszych dzieci zalezy rowniez
od Was, pod rodzicielskim okiem komputer
nie gryzie. Nasze dzieci w sieci powinny by¢
bezpieczne?*.Rodzinny dom to miejsce,
gdzie dziecko powinno czu¢ sie bezpiecz-
nie i by¢ bezpieczne, zadaniem rodzicow
jest takze ochrona dziecka w sieci. Obec-
ne spoleczenstwo jest spoleczenstwem
informacyjnym, korzystanie z sieci i kom-
putera jest normalng czynno$cig, ktéra
ulatwia kontakty w spoleczenstwie, dla-
tego tez nie mozna dziecku zakazywaé
korzystania z internetu, aby uchroni¢ go
przed zagrozeniem. Nalezy mie¢ na uwa-
dze, ze dziecko w przypadku braku mozli-
wosci korzystania z sieci w domu, bedzie
ta potrzebe realizowato w innym miejscu.
Zadaniem rodzica jest nadzorowanie pra-
cy dziecka w internecie. Niezaleznie od
wieku dziecka nalezy z nim rozmawiac
na tematy zwigzane z bezpieczenstwem
w sieci. Ekspansja internetu spowodo-
wala, ze rodzice czesto nie wiedzg przed
jakimi zjawiskami majg ostrzega¢ swoje
dzieci, ale wtasnie w tym celu realizowa-
ne s3 kampanie informacyjne, dzialajg
serwisy opisujace problematyke zagrozen
w sieci i to jak nalezy reagowac na takie
zjawiska. Dodatkowo w szkotach reali-
zowane sg lekcje dla rodzicéw dotycza-
ce bezpieczenstwa w sieci, przykladem
moga tu by¢ akcje zwigzane z DBI (Dniem
Bezpiecznego internetu), jakie sg realizo-
wane na terenie calego kraju.
Problematyczna staje sie kwestia, gdy
rodzice pracuja i nie moga stale moni-
torowac osobiscie tego co dziecko robi
w sieci. Rozwigzanie w tym przypadku
sa programy stuzace do kontroli rodziciel-
skiej w sieci. Autorzy programoéw zapew-

niaja, ze najskuteczniejsza metoda na
zmobilizowanie dziecka, aby samo my-
$lato nad swoim bezpieczenstwem w sie-
ci jest wybieranie programéw do kontroli
rodzicielskiej, ktore przestrzegajg dzieci
przed wejsciem na niebezpieczne strony,
mierzg czas dziecka spedzany w interne-
cie, zapewniajg monitoring stron jakie
odwiedza dziecko. Wybér programow
jest bardzo duzy, ale sposobem nie jest
wybieranie programoéw, ktére blokuja
dostep do kazdej strony potencjalnie nie-
bezpiecznej, bo tylko wzmaga ciekawos¢
mlodych ludzi. Wazna jest analiza stron
jakie byly odwiedzane przez dziecko?. Po
takiej analizie rodzic powinien porozma-
wia¢ z dzieckiem na temat odwiedzanych
stron, czasu spedzonego w internecie, po-
zostatych kwestii zwigzanych z zachowa-
niem dziecka w internecie, ktére budza
u rodzicéw niepokdj. W celi zwiekszenia
ochrony komputer powinien by¢ zlokali-
zowany w miejscu z ktérego czesto korzy-
stajg domownicy (salon, przedpokdj) oraz
omoéwi¢ z dzieckiem zasady korzystanie
a sieci, w tym limit czasu jaki spedza ono
dziennie pracujac z komputerem. Pomo-
ze to takze w rozwijaniu zainteresowan
dziecka nie zwigzanych z siecig.

ZAKONCZENIE

Dzieci i mlodziez najczesciej korzysta-
ja z sieci i to one s3 najczesciej narazone
na przemoc, pedofilie, uwodzenie przez
internet i na wiele innych zagrozen zwig-
zanych z uzytkowaniem nowoczesnych
technologii. Nowoczesne staly sie takze
zachowania ryzykowne w sieci, ktérych
dzieci czesto dopuszczaja sie nieswiado-
mie, gdyz nie posiadajg wiedzy na temat
zagrozen jakie mogg ich spotka¢ podczas

> Zob. P. Mataszynski, Kampania nasze dzieci w sieci,https://www.youtube.com/watch?v=VeESIf-
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serfowania w interncie. W celu ogranicze-
nia mozliwosci skrzywdzenia mlodego
uzytkownika w sieci nalezy w edukacje
bezpieczenstwa w sieci wigczy¢ rodzi-
cow. Przez budowanie relacji opartych na
zaufaniu, tlumaczeniu dziecku zjawisk
negatywnych jakie wigza sie z korzy-
staniem z sieci i mozliwos$ci korzystania
z programow tzw. ochrony rodzicielskiej
w sieci to wlasnie rodzice moga w naj-
wiekszym stopniu wptywac na to, czy ich
dziecko jest bezpieczne w sieci.

STRESZCZENIE

Wspobiczesny $wiat to spoleczenstwo
informacyjne. Korzystanie z internetu nie-
sie za sobg wiele pozytywnych, aspektow
szybsze przesylanie informacji, mozli-
wo$¢ komunikowania sie z otoczeniem za
posrednictwem komputera, zakupy onli-
ne. Mlodziez stanowi grupe, ktéra najcze-
$ciej korzysta z internetu i spedza w nim
najwiecej, czasu co powoduje, ze narazo-
na jest na zachowania ryzykowne w sieci
z wykorzystaniem nowoczesnych techno-
logii. Do takich nowoczesnych zachowan
nalezy cyberprzemoc, niekontrolowane
zawieranie znajomosci w sieci. Zwieksza
sie takze odsetek przestepstw popeinia-
nych w sieci, ktérych ofiarami sg dzieci
i mlodziez. Obecnie prowadzonych jest
wiele kampanii dotyczacych bezpieczne-
go uzytkowania komputera i sieci przez
najmlodszych uzytkownikéw. Kluczowsa
role w edukacji dziecka dotyczacej poru-
szania sie po cyberprzestrzeni odgrywaja
rodzice, ktérzy powinni monitorowaé po-
czynania swojego dziecka w sieci.

SUMMARY
Modern youth risk behaviors. The
modern world is the information society.

Use of the Internet brings a lot of posi-
tive aspects of the rapid transmission of
information, the ability to communicate
with their environment via computer,
online shopping. Young people are the
group that most frequently use the in-
ternet and spends the most, time, caus-
ing exposed to risky behaviors in the
network with the use of modern tech-
nology. These modern behavior is cyber-
bullying, uncontrolled making friends in
the network. Increases in the percent-
age of crimes committed in the network
in which the victims are children and
adolescents. Currently, there are several
campaigns for the safe operation of your
computer and network by younger us-
ers. A key role in their child’s education
on the move around the cyberspace play
parents who should monitor the actions
of their child in the network.
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